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INDICACAO
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Indica ao Prefeito Municipal a realizagao de estudos
técnicos, juridicos, administrativos, operacionais e
orcamentarios visando a implantagao de uma
Plataforma Municipal de Comunicagao Institucional
Segura, destinada a comunicagao funcional entre
agentes publicos municipais, com mecanismos de
autenticagao, criptografia, protecao de dados,
gestao de acessos e governanga das informagoes.

9202/T€92 ANI
LT:80 9202/60/52

9202/S€87 IND -1L0dd

Excelentissimo Senhor Presidente,

Apresento a V. Ex.?, nos termos do artigo 163 do Regimento Interno
desta egrégia Casa Legislativa, a presente indicagao, sugerindo ao Ex.™° Senhor
Prefeito Municipal que determine aos o6rgaos competentes a realizagdo de
estudos técnicos, juridicos, administrativos, operacionais e orgamentarios
visando a implantagcao de uma Plataforma Municipal de Comunicagao
Institucional Segura, destinada a proporcionar maior seguranga, governanga,
continuidade, eficiéncia e protecdo de dados nas comunicagbes funcionais
realizadas no ambito da Administracdo Publica Municipal. Solicito, apés leitura
em Plenario, que se oficie a autoridade competente.

Assunto: Tecnologia
JUSTIFICATIVA:

A transformacdo digital da Administragdo Publica modificou
profundamente a maneira pela qual os agentes publicos se comunicam,
compartilham informagdes, encaminham documentos, coordenam atividades e
executam suas atribuicbes funcionais. A comunicagdo instantanea,
especialmente por meio de dispositivos moveis, tornou-se instrumento cotidiano
de trabalho, permitindo que decisbes administrativas, orienta¢des, arquivos,
informagdes operacionais e demandas internas sejam transmitidos com rapidez
entre servidores, gestores, secretarias, departamentos e unidades municipais.

Esse processo trouxe ganhos significativos de agilidade e eficiéncia,
mas também criou novos desafios relacionados a seguranga da informacao,
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protegcdo de dados pessoais, governancga digital, continuidade administrativa,
gestao de acessos e preservagao das informagdes institucionais.

Em muitas organizagbes publicas, ferramentas originalmente
desenvolvidas para comunicagao pessoal acabam sendo utilizadas também para
finalidades profissionais. Embora aplicativos comerciais de mensagens possam
oferecer mecanismos relevantes de seguranga e criptografia, existe uma
diferencga estrutural entre utilizar uma ferramenta de comunicacéo privada para
atividades administrativas e dispor de uma infraestrutura concebida
especificamente para atender as necessidades de uma instituigao publica.

A presente Indicacdo parte, portanto, da necessidade de que o
Municipio de Indaiatuba avalie a possibilidade de estabelecer uma infraestrutura
institucional prépria ou especificamente destinada a comunicacgao funcional da
Administracdo Publica, permitindo maior controle sobre identidades digitais,
permissdes de acesso, politicas de seguranga, armazenamento, continuidade
das informagbes e governanga dos dados tratados no exercicio das fungdes
publicas.

A proposta nado consiste simplesmente na criacdo de um novo
aplicativo de mensagens. Trata-se da possibilidade de estruturar uma Plataforma
Municipal de Comunicagao Institucional Segura, concebida como instrumento
permanente de modernizagcdo administrativa, seguranca cibernética, protecao de
dados e eficiéncia na gestao publica.

A plataforma podera ser destinada prioritariamente a comunicacao
funcional entre agentes publicos municipais, possibilitando a criacédo de
ambientes institucionais vinculados as respectivas secretarias, departamentos,
unidades administrativas e equipes de trabalho, com identificacdo dos usuarios
por suas fungdes e vinculos institucionais.

Entre os recursos que poderdo ser avaliados nos estudos técnicos
encontram-se mecanismos de autenticagdo institucional, gerenciamento
centralizado de usuarios, controle de permissbes, criptografia das
comunicagoes, protecao de arquivos, registros de acesso, gerenciamento de
dispositivos, revogacgéao de credenciais e mecanismos de recuperagao e copia
de seguranca.

Poderao também ser avaliadas funcionalidades de comunicacao por
mensagens de texto, audio, imagens e documentos, bem como chamadas de
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voz e video, sempre de acordo com oOs requisitos técnicos e de seguranga
definidos pelo Municipio.

Um dos principais beneficios de uma infraestrutura dessa natureza
seria a possibilidade de desvincular a comunicacéo institucional da utilizagao de
contas exclusivamente pessoais dos agentes publicos.

Quando determinada comunicacdo funcional estd vinculada
exclusivamente ao telefone particular ou a conta pessoal de um servidor, a
continuidade daquela informacdo pode ficar excessivamente associada ao
individuo que ocupa determinada fungéo naquele momento. Mudancas de setor,
transferéncias, afastamentos, substituicdes ou desligamentos podem gerar
dificuldades relacionadas a continuidade, ao controle de acesso e a governanca
das informagdes.

Em uma plataforma institucional, por outro lado, os acessos poderiam
estar vinculados a identidade funcional e as atribuigdes administrativas do
usuario, permitindo que a Administragdo altere, suspenda ou revogue
permissdes de maneira centralizada sempre que ocorrer mudanga de funcgao,
setor ou vinculo.

Essa caracteristica contribuiria para fortalecer a continuidade
administrativa, uma vez que a comunicagcdo relacionada ao exercicio de
determinada funcido publica permaneceria vinculada a instituicdo, e néo
exclusivamente ao dispositivo ou a conta pessoal do agente que a
desempenhou.

A proposta também possui especial relevancia sob a perspectiva da
protecado de dados pessoais. A Lei Federal n® 13.709, de 14 de agosto de 2018
(Lei Geral de Protecao de Dados Pessoais) estabelece expressamente que suas
normas devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios. O artigo 23 determina que o tratamento de dados pessoais pelo
Poder Publico deve ocorrer para atendimento de sua finalidade publica e na
persecucao do interesse publico, com 0 objetivo de executar competéncias e
atribuicdes legais do servigo publico.

A mesma legislagéo estabelece, em seu artigo 46, que os agentes de
tratamento devem adotar medidas técnicas e administrativas capazes de
proteger os dados pessoais contra acessos nao autorizados e situagdes
acidentais ou ilicitas de destrui¢cdo, perda, alteragcdo, comunicagao ou qualquer
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forma de tratamento inadequado ou ilicito. O § 2° do mesmo dispositivo
estabelece que tais medidas devem ser observadas desde a fase de concepgéao
do produto ou servigo até sua execugao.

Essa disposicdo possui especial importancia para a presente
proposta, pois demonstra que a seguranga da informagdo ndo deve ser
considerada uma providéncia posterior a implantacdo de uma solucao
tecnoldgica, mas elemento integrante de sua propria concepgao.

Da mesma forma, o artigo 49 da LGPD estabelece que os sistemas
utilizados para o tratamento de dados pessoais devem ser estruturados de modo
a atender aos requisitos de seguranca, aos padrdes de boas praticas e de
governanga e aos principios gerais previstos na legislagao.

Assim, uma eventual plataforma municipal devera ser concebida
desde sua origem segundo critérios de privacy by design, seguranga da
informagdo, minimizagdo de dados, controle de acesso, rastreabilidade,
governanga e gestao de riscos, sempre observando a legislagao aplicavel.

A preocupagdo com a seguranga das comunicagdes institucionais
também se relaciona a necessidade de prote¢cdo da propria Administracao
Publica diante do crescimento dos riscos cibernéticos.

A digitalizacdo dos servicos publicos amplia as possibilidades de
eficiéncia e inovagdao, mas também aumenta a superficie de exposicdo das
instituicdes a tentativas de acesso indevido, engenharia social, roubo de
credenciais, disseminagido de arquivos maliciosos, phishing, comprometimento
de dispositivos e outros incidentes de seguranca.

Nesse contexto, uma plataforma institucional permitiria que o
Municipio estabelecesse politicas proprias de autenticacao, controle de acesso,
atualizagdo, monitoramento de segurancga, resposta a incidentes e gestdo dos
dispositivos autorizados.

A presente proposta encontra também fundamento nas diretrizes de
Governo Digital estabelecidas pela Lei Federal n° 14.129, de 29 de margo de
2021. A referida legislagdo dispde sobre principios, regras e instrumentos
destinados ao aumento da eficiéncia da Administracao Publica por meio da
desburocratizacao, inovagao e transformacao digital, estabelecendo, entre suas
diretrizes, a modernizacao e simplificacdo da relacdo do Poder Publico com a
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sociedade e a utilizagcado de solugdes digitais para a gestao de suas politicas
finalisticas e administrativas.

A Lei n® 14.129/2021 também prevé sua aplicagao as administragdes
diretas e indiretas dos demais entes federados, desde que adotados seus
comandos por meio de atos normativos préprios, circunstancia que demonstra a
pertinéncia de que o Municipio avalie a incorporagao de suas diretrizes a politica
municipal de transformacéo digital.

Sob a perspectiva constitucional, a proposta harmoniza-se com o
principio da eficiéncia, previsto no artigo 37 da Constituicdo Federal, e com a
competéncia municipal para tratar de assuntos de interesse local e organizar os
servigos publicos de sua competéncia, nos termos do artigo 30, incisos | e V, da
Constituicao Federal.

Também merece destaque a Emenda Constitucional n°® 115, de 2022,
que incluiu a protecdo e o tratamento de dados pessoais entre os direitos
fundamentais previstos na Constituicdo Federal, reforcando a importancia de
que os Poderes Publicos adotem mecanismos adequados de protecao das
informacdes sob sua responsabilidade.

Nesse cenario, a criagdo de uma infraestrutura municipal de
comunicagao institucional deve ser compreendida n&o apenas como
investimento tecnoldgico, mas como medida relacionada ao proprio dever
administrativo de protecao das informagdes utilizadas no exercicio das
competéncias publicas.

A iniciativa possui ainda importante dimensdo de governancga
administrativa. Uma plataforma institucional podera permitir que o Municipio
estabeleca politicas uniformes para criagdo de grupos, definicdo de
administradores, concessao e revogacao de permissoes, classificagdo de
informagdes, compartiihamento de documentos e utilizagdo de recursos de
comunicagao.

Podera também ser avaliada a implementacao de diferentes niveis de
acesso, de acordo com as atribuicbes dos agentes publicos, evitando que
usuarios tenham acesso indiscriminado a ambientes ou informagdes que nao
guardem relagdo com suas fungoes.
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Outro aspecto relevante consiste na possibilidade de estabelecimento
de politicas de gestdo do ciclo de vida das informagdes. Os estudos poderao
avaliar mecanismos destinados a definir, conforme a natureza de cada
informacao e as normas aplicaveis, quais registros devem ser preservados, por
quanto tempo, em quais condi¢cbes e com quais niveis de acesso, sempre
conciliando seguranga, transparéncia, prote¢cao de dados, gestdo documental e
demais obrigagdes legais.

Nesse ponto, a plataforma ndo devera ser concebida como
instrumento de vigilancia indiscriminada dos servidores. Ao contrario, qualquer
mecanismo de registro, auditoria ou monitoramento devera observar finalidade
legitima, necessidade, proporcionalidade, transparéncia e as normas aplicaveis
a protecao de dados pessoais e a atividade administrativa, garantindo equilibrio
entre seguranca institucional e respeito aos direitos dos agentes publicos.

A presente Indicagcdo também devera considerar a interoperabilidade
com os sistemas municipais existentes. Em vez de criar um ambiente tecnolégico
isolado, os estudos poderao avaliar a possibilidade de integracéo da plataforma
com mecanismos de identidade digital, diretérios institucionais, sistemas
administrativos, ferramentas de gestdao documental e demais solugdes utilizadas
pelo Municipio, evitando duplicidade de cadastros e favorecendo a circulagao
segura das informacgdes entre sistemas.

A propria Lei n° 13.709/2018 prevé, em seu artigo 25, que os dados
mantidos pelo Poder Publico devem observar formatos interoperaveis e
estruturados quando destinados ao uso compartilhado para execucédo de
politicas publicas, prestagcdo de servigos e demais finalidades legalmente
previstas.

Para a implantacédo da solugao, os estudos técnicos poderao avaliar
diferentes alternativas tecnoldgicas. Poderdo ser consideradas, entre outras
possibilidades, o desenvolvimento préprio pelo Municipio, a utilizagdo de
solugdes de codigo aberto, a contratacdo de plataforma especializada, a
adaptacao de tecnologias ja existentes, a utilizagao de infraestrutura publica de
tecnologia da informagéo ou a celebracao de parcerias com instituicées publicas
de pesquisa, universidades e empresas estatais de tecnologia.

Essa flexibilidade é importante para assegurar que a Administragao
Publica nao fique previamente vinculada a determinado modelo tecnoldgico.
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O objetivo da presente Indicacdo nao é determinar que o Municipio
desenvolva necessariamente um aplicativo do zero, mas permitir que os 6rgaos
técnicos identifiquem a solugdo que ofereca a melhor combinagcdo entre
segurancga, eficiéncia, interoperabilidade, escalabilidade, sustentabilidade,
governanga e custo.

A experiéncia recente da Administragao Publica Federal demonstra a
relevancia dessa discussao.

O projeto msg gov, por exemplo, foi desenvolvido como solugdo de
comunicagao institucional segura e, segundo sua politica de privacidade,
contempla autenticagdo e controle de acesso, criptografia de ponta a ponta,
backup protegido e medidas de seguranga destinadas a preservar
confidencialidade, integridade e disponibilidade dos dados. A solugao € operada
pela Agéncia Brasileira de Inteligéncia, com infraestrutura do Servigo Federal de
Processamento de Dados (Serpro).

A propria ABIN mantém, em sua estrutura tecnoldgica, experiéncia no
desenvolvimento de ferramentas destinadas a transmissdo segura de
informacgdes governamentais e na utilizacdo de criptografia voltada a protecao
das comunicagoes.

A existéncia dessas iniciativas demonstra que a Administracao
Publica brasileira ja reconhece a importancia estratégica de possuir
infraestruturas tecnolégicas destinadas especificamente a protecdo de suas
comunicacgoes, oferecendo referéncia relevante para que os Municipios também
avaliem solugcdes compativeis com sua escala e realidade administrativa.

No caso de Indaiatuba, os estudos poderdo inclusive avaliar a
possibilidade de utilizagdo de solugdes publicas ja desenvolvidas, mediante os
instrumentos juridicos e administrativos cabiveis, evitando investimentos
desnecessarios na reprodugdo de tecnologias eventualmente disponiveis em
outras estruturas governamentais.

Outro eixo relevante consiste na implantagao gradual. A plataforma
podera inicialmente ser avaliada em setores considerados estratégicos ou que
concentrem maior volume de informacdes institucionais, permitindo a realizacéo
de projeto-piloto, identificacdo de dificuldades, avaliagdo de desempenho,
aperfeicoamento dos protocolos de seguranga e capacitagdo dos usuarios antes
de eventual expansao para toda a Administracdo Municipal.
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Essa metodologia permitira que a implantacdo seja orientada por
evidéncias e pelos resultados obtidos em ambiente controlado.

Os estudos poderdo igualmente contemplar a elaboragdo de uma
Politica Municipal de Uso da Plataforma de Comunicagado Institucional,
estabelecendo regras claras para utilizagdo dos recursos, seguranga das
credenciais, compartilhamento de documentos, criagcdo e administracdo de
grupos, utilizagdo de dispositivos pessoais, tratamento de informagdes, resposta
a incidentes e responsabilidades dos usuarios.

A politica podera estabelecer, ainda, procedimentos especificos para
situagdes de desligamento, afastamento, alteragcdo de fungdo ou mudancga de
unidade administrativa, garantindo que os acessos sejam adequadamente
atualizados e que a continuidade das atividades ndo dependa exclusivamente
das contas pessoais dos servidores.

Outro aspecto que merece avaliagao é a possibilidade de utilizacado
de autenticagao multifator, gestao centralizada de dispositivos e mecanismos de
identificacdo de atividades suspeitas, conforme a andlise de risco e a
disponibilidade tecnoldgica.

Tais medidas poderdao contribuir para reduzir a possibilidade de
comprometimento das contas institucionais por meio de credenciais roubadas,
dispositivos ndo autorizados ou outros mecanismos de ataque.

Os estudos poderdao também avaliar mecanismos de backup e
recuperacdo de informacbdes, de modo a assegurar a continuidade das
comunicacoes essenciais em situagcbes de falha, perda de dispositivo,
indisponibilidade temporaria ou incidente cibernético.

A politica de backup, entretanto, devera ser concebida de acordo com
critérios técnicos e juridicos, especialmente porque a preservagao de
comunicagoes institucionais precisa ser compatibilizada com principios de
minimizacao de dados, finalidade, segurancga, gestdo documental e protecao da
privacidade.

Nesse sentido, recomenda-se que eventual implantacdo seja
precedida por analise de riscos e avaliacdo de impacto relacionada a protecao
de dados, identificando as categorias de informacdes tratadas, os respectivos
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riscos, as medidas de mitigacao e as responsabilidades dos diferentes agentes
envolvidos.

A plataforma podera também incorporar mecanismos de capacitagao
e conscientizagdo dos usuarios. A tecnologia, isoladamente, ndo elimina os
riscos de seguranga. Ataques de engenharia social, compartilhamento indevido
de credenciais, utilizagdo inadequada de dispositivos e abertura de arquivos
maliciosos continuam dependendo do comportamento dos usuarios.

Por essa razdo, os estudos poderdo contemplar programas
permanentes de educagao em seguranga da informagao, protecao de dados,
identificacdo de tentativas de fraude, utilizacdo segura de dispositivos e boas
praticas de comunicacgao institucional.

A proposta também podera contribuir para uma politica mais ampla
de governanca digital municipal, permitindo que a comunicacgéo institucional seja
integrada as estratégias de modernizagao tecnoldgica da Prefeitura.

Nesse sentido, a plataforma podera ser concebida como um dos
componentes de um ecossistema digital municipal mais amplo, integrado aos
sistemas administrativos e as politicas de transformacao digital ja existentes ou
que venham a ser implementadas.

Importante destacar que a presente Indicagdo nao pretende criar
imediatamente nova estrutura administrativa, 6rgdo, cargo ou despesa
permanente.

Ao contrario, recomenda-se que qualquer implantagao seja precedida
de estudos técnicos, juridicos, administrativos, operacionais e orgamentarios,
aproveitando prioritariamente estruturas, sistemas, servidores, competéncias e
recursos tecnoldgicos ja disponiveis no Municipio e avaliando alternativas que
apresentem maior eficiéncia econdémica.

A eventual implementacdo podera ocorrer de forma progressiva,
condicionada a disponibilidade orgamentaria e financeira, aos resultados dos
estudos e a definigdo da alternativa tecnolégica mais adequada.

Dessa maneira, a proposta preserva a autonomia administrativa do
Poder Executivo para definir o modelo de implementagéo, a tecnologia a ser
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utilizada, os 6rgaos responsaveis e o cronograma adequado, sem afastar a
iniciativa parlamentar de indicar uma politica publica de evidente interesse local.

A implantagdo de uma Plataforma Municipal de Comunicagao
Institucional Segura podera produzir beneficios que ultrapassam a mera
substituigdo de aplicativos de mensagens.

Podera contribuir para aumentar a seguranga das informacdes,
fortalecer a continuidade administrativa, aprimorar a governanga dos dados,
reduzir riscos de acessos indevidos, profissionalizar a gestdo das identidades
digitais, proteger informacgdes pessoais e institucionais e ampliar a maturidade
tecnologica da Administragao Publica Municipal.

A iniciativa também podera posicionar Indaiatuba entre os municipios
que compreendem que transformacao digital ndo significa apenas disponibilizar
servigos pela internet, mas também garantir que a infraestrutura tecnolégica
utilizada pelo Poder Publico seja compativel com a responsabilidade de
administrar informagdes pertencentes a coletividade.

Em uma sociedade cada vez mais digitalizada, a prote¢cdo das
comunicagdes institucionais constitui componente relevante da propria
capacidade administrativa do Estado.

Uma Administracdo Publica moderna precisa ser simultaneamente
digital, eficiente, integrada e segura. Nao basta que a informacgao circule
rapidamente; € necessario que ela circule de maneira adequada, protegida,
rastreavel quando juridicamente necessario, acessivel as pessoas autorizadas e
preservada segundo as regras aplicaveis.

Por essa razao, a presente Indicagao propde que o Municipio avance
no debate sobre a soberania e a governanga tecnoldgica das suas préprias
comunicacgoes institucionais, avaliando solugdes que reduzam vulnerabilidades
e fortalegcam a capacidade administrativa local.

A proposta dialoga, ainda, com os principios contemporaneos de
seguranca desde a concepgao, governangca de dados, interoperabilidade,
transformacao digital, eficiéncia administrativa e protecdo dos direitos
fundamentais, todos relevantes para a construgdo de uma Administragao Publica
preparada para os desafios tecnolégicos atuais.
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Os estudos poderao, inclusive, estabelecer indicadores destinados a
avaliar a efetividade da eventual solugdo, considerando aspectos como numero
de usuarios institucionais, adesdao dos orgaos, disponibilidade do servico,
incidentes de segurancga registrados, tempo de resposta a ocorréncias, utilizagao
dos recursos, satisfacdo dos usuarios, custos operacionais e redugao de
vulnerabilidades identificadas.

A adogao de indicadores permitira que eventual implantagdo seja
acompanhada por critérios objetivos, favorecendo a avaliagdo periddica e o
aperfeicoamento continuo da solugao.

Da mesma forma, recomenda-se que eventual plataforma seja
submetida a avaliagbes periddicas de seguranca, testes de vulnerabilidade,
atualizagao tecnologica e revisao das politicas de acesso, de modo que sua
protecdo acompanhe a evolugdo das ameacgas cibernéticas e das tecnologias
disponiveis.

A presente proposta, portanto, ndo deve ser compreendida como uma
tentativa de simplesmente reproduzir aplicativos privados de mensagens no
ambito municipal.

Seu propésito € mais amplo: estimular o Municipio de Indaiatuba a
construir ou adotar uma infraestrutura institucional de comunicagao compativel
com as exigéncias contemporaneas de segurancga, protecao de dados, eficiéncia
€ governancga publica.

Ao realizar os estudos propostos, o Poder Executivo podera identificar
a melhor solugdo tecnolégica para sua realidade, inclusive avaliando a
possibilidade de aproveitar experiéncias, tecnologias e estruturas ja
desenvolvidas por outros érgéos publicos, universidades, empresas estatais e
instituicdes especializadas.

Essa abordagem permite conciliar inovagdo com responsabilidade
fiscal, seguranca com eficiéncia e modernizagdo com planejamento.

Por todo o exposto, considerando os principios constitucionais da
eficiéncia administrativa, do interesse local, da protecdo da privacidade e dos
dados pessoais, as diretrizes estabelecidas pela Lei Geral de Protec¢ao de Dados
Pessoais e pela legislagdo de Governo Digital, bem como a crescente
necessidade de fortalecimento da seguranga cibernética das instituicbes
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publicas, entende-se pertinente que o Poder Executivo Municipal determine a
realizacdo dos estudos necessarios a avaliagdo da implantagdo de uma
Plataforma Municipal de Comunicacao Institucional Segura.

A iniciativa representa uma oportunidade de modernizar a
Administracédo Publica de Indaiatuba, fortalecer a protecédo das informacdes sob
responsabilidade do Municipio, aprimorar a governanga digital e estabelecer
bases mais sdlidas para uma comunicagao institucional segura, eficiente,
integrada, continua e compativel com os desafios tecnoldgicos do século XXI.

Sala das Sessoes, em 24 de setembro de 2026.

CLELIA SANTOS Dados: 2026.09.24
Vereadora 16:39:38 -03'00'
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